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WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 21 grudnia 2018 r.

Sad Okregowy w Olsztynie Wydzial I Cywilny
Przewodniczacy: SSO Juliusz Ciejek

Protokolant: p.o. sekr. sad. Anna Kosowska

po rozpoznaniu w dniu 11 grudnia 2018 r. w Olsztynie
na rozprawie

na sprawy z powodztwa P. D. i I. D.

przeciwko (...) Bankowi (...) S.A. z siedzibg w W.
o zaplate

I. zasadza od pozwanego (...) Banku (...) S.A. z siedziba w W. solidarnie na rzecz powodéw P. D. i I. D. kwote 97.210
(dziewieédziesiat siedem tysiecy dwieScie dziesiec) zt z odsetkami ustawowymi za opdznienie od dnia 26 wrze$nia
2016 r. do dnia zaplaty,

II. zasadza od pozwanego solidarnie na rzecz powodéw kwote po 6.417 (szeS¢ tysiecy czterysta siedemnascie) zl
tytulem zwrotu kosztéw procesu, w tym kwote 5.417 (pieé tysiecy czterysta siedemnascie) zt tytulem zwrotu kosztow
zastepstwa procesowego.

Sygn. akt I C 55/18

UZASADNIENIE

Pozwem z dnia 19 stycznia 2018 r. I. D. i@ P. D. zastepowani przez profesjonalnego pelnomocnika w osobie radcy
prawnego, wniesli o zasgdzenie na ich rzecz solidarnie od pozwanego (...) Banku (...) S.A. z siedzibag w W. kwoty 97.210
z} wraz z ustawowymi odsetkami za op6znienie od dnia 26 wrzes$nia 2016 r. do dnia zaplaty. Powodowie wnie§li takze
o zasadzenie od pozwanego na ich rzecz solidarnie kosztéw postepowania, w tym kosztoéw zastepstwa procesowego
wg. norm przepisanych.

W uzasadnieniu pozwu wskazali, ze w dniach 23-26 wrze$nia 2016 r. na skutek przelamania zabezpieczen bankowych
pozwanego padli ofiara ataku hackerskiego. W jego wyniku hakerzy podszywajac sie pod nich, zalogowali sie do ich
systemu bankowo$ci elektronicznej i dokonali nieautoryzowanych przez nich transakeji platniczych obciazajacych ich
rachunek. Pozwany, mimo obowiazku nie dokonal w odpowiednim czasie dodatkowej weryfikacji przelewéw przez
swoj system, mimo ich podejrzanego charakteru. Ponadto mimo po6zniejszego telefonicznego kontaktu celem ich
autoryzacji, nie poinformowal ich o zaborze ich zasobow finansowych przez osoby nieuprawnione. Dalej powodowie
podniesli, ze zdeponowanie $rodkéw na rachunku bankowym i niewydanie przez nich zlecenia ich wyplaty oznacza
dalsze zobowigzanie banku do przechowywania tychze $rodkéw i ich wyplate w kazdej chwili na ich zadnie. Mimo
wezwania do dnia zlozenia pozwu pozwany nie zwrécil im dochodzonej pozwem kwoty. Stad w ich ocenie wytoczenie
powddztwa bylo konieczne. (k. 4-18)



W odpowiedzi na pozew z dnia 7 marca 2018 r. pozwany (...) Bank (...) S.A. z siedzibq w W. zastepowany przez
profesjonalnego pelnomocnika w osobie radcy prawnego, wniost o oddalenie powo6dztwa w caloéci oraz o zasadzenie
kosztow zastepstwa procesowego wg. norm przepisanych.

Pozwany zaznaczyl, ze jego system bankowosci elektronicznej w dniu wykonywania przedmiotowych operacji
dzialal prawidlowo i nie byl poddany zadnym atakom hackerskim. Réwniez stan jego zabezpieczen byl prawidlowy
i skuteczny. Dalej podal, ze w wyniku przeprowadzenia wewnetrznego postepowania i analizy wynika, ze do
realizacji przedmiotowych transakcji doszlo nie w wyniku zainfekowania jego systemu, ale zainfekowania zlo§liwym
oprogramowania stacji roboczej powoda, z ktorej to logowal sie na jego strone internetowa. Kolejno wskazal, ze do
powyzszego by nie doszlo, gdyby powodowie zainstalowali na swoim urzadzeniu legalne oprogramowanie i program
antywirusowy oraz aktualizowali go, zgodnie z regulamin korzystania z ustug elektronicznych. Jego zdaniem dzialania
hakerdéw byly mozliwe, bowiem przez otworzenie przez powoda podejrzanego maila, zainstalowano oprogramowanie
szpiegowskie, ktore zainfekowalo komputer. Dalej pozwany podnioést zarzut przyczynienia sie powoda w calosci do
powstania szkody. Powyzsze przejawialo sie niezachowaniem nalezytej starannoSci w ochronie swoich danych, co
doprowadzilo do ich udostepnienia osobom nieuprawnionym, co z kolei umozIliwilo wykonanie wskazanych przez nich
przelewow. Nastepnie podal, ze zlecone operacje nie mogly zosta¢ poddane jakimkolwiek dodatkowym weryfikacjom
przez system banku, poniewaz nie istnieja zadne mozliwoSci techniczne, aby kazdy przelew skladany w taki sposob,
mogt by¢ wychwycony przez system informatyczny, jako przelew skladany przez osobe nieuprawniona, gdyz uzyte
hasla i kody znane s3 tylko klientowi banku i to one sg narzedziem autoryzacji. Zdaniem pozwanego banku, skoro po
stronie powodéw doszlo do razacego niedbalstwa w zakresie ochrony danych wymaganych do logowania do systemu
transakcyjnego, to brak jest podstaw do przypisania mu odpowiedzialnoéci za skradzione powodom $rodki finansowe.
(k. 102-113, 200-203, 211-215, 232)

W pismach przygotowawczych powodowie wskazywali, iz pozwany w zaden spos6b nie wykazal, aby ktérekolwiek z
ich dzialan mialy by¢ umysle lub tez nosily cechy razacego niedbalstwa. Za takowe nie mozna uznaé¢ podanego przez
powoda jednego numerdéw z karty kodow kreskowych do rachunku bankowego, skoro strona internetowa, na ktora
sie logowal byla identyczna, jak strona pozwanego banku oraz pojawialy sie na niej wiarygodne komunikaty. Takze
powdd wowezas posiadal na swoim laptopie zabezpieczenie antywirusowe, dokonywal jego aktualizacji oraz regularnie
go serwisowal w salonie. Ponadto po telefonicznej rozmowie z pracownikami pozwanego dokonat — za ich sugestia
— reinstalacji i przeformatowania dysku komputera, aby sie pozbyé potencjalnego zagrozenia atakiem wiruséw. W
zwigzku, z czym zdaniem powodo6w nie naruszyli oni zadnych postanowiefi umowy czy tez regulaminu korzystania z
ushlug elektronicznych. W ich ocenie to niewta$ciwe dzialanie pozwanego banku doprowadzilo do przejecia $rodkow z
ich rachunku, albowiem w pore nie podjal on stosownych dzialan zapobiegajacych powyzszemu. (k. 160-165)

Sad ustalil nastepujacy stan faktyczny:

W dniu 5lutego 2014 r.1. D.iP. D. zawarli z (...) Bankiem (...) S.A. z siedziba w W. umowe rachunku oszczednoSciowo-
rozliczeniowego (...) konta za zero, ustug bankowo$ci elektronicznej oraz karty debetowej (bez (...)). W ramach
zawartej umowy bank utworzyt dla nich rachunek oszczednoSciowo-rozliczeniowy (tzw. (...)) o nr (...) oraz rachunek
oszczednoSciowy o nr (...). Klientom przy zwieraniu umowy udzielono informacji jak korzysta¢ i wykonywac
operacje bankowe za poSrednictwem elektronicznego sytemu bankowego. Natomiast nie udzielono im szczegdtowych
pouczen, co do sprzetu za pomoca, ktérego mogli ich dokonywaé, w tym jego zabezpieczenia, konserwacji oraz
potencjalnych niebezpieczenstw, tj. ataki hackerskie. P. D. jedynie ogdlnie wiedzial, Ze musi zwraca¢ uwage na poziom
bezpieczenstwa strony internetowej banku, na ktérej mial sie logowac. Powyzsze oznaczalo, ze strona taka winna by¢
wyposazona w zielong klddke i prefiks witryny ,https”. Pierwsze potwierdza, ze strona posiada sprawdzony i wazny
certyfikat, natomiast drugie, ze jest ona szyfrowana. Te dwa elementy oznaczaly, ze polacznie ze strong internetowa
(...) Banku (...) S.A. zsiedziba w W. jest bezpieczne i mozna na niej dokonywa¢é operacji bankowych. Narzedziem, ktore
malzonkowie D. wybrali do autoryzacji obstugi konta i zabezpieczajace wykonywane przez nich operacje bankowych
byla karta kodow kreskowych, czyli kodow numerycznych z tzw. ,zdrapki”. Natomiast, jesli chodzi o login i hasto do
logowania na strone internetowa banku to znali je jedynie oni.



(dowod: umowa rachunku oszczednosciowo-rozliczeniowego (...) konto za zero, ustug bankowosci elektronicznej oraz
karty debetowej (bez (...)) z dnia 5 lutego 2014 r. — k. 29-34, regulamin §wiadczenia ustug bankowo$ci elektronicznej
w (...) Banku (...) S.A. z siedzibg w W. — k. 132-143, 188-195v, zeznania powoda — k. 323v-326)

W malzenstwie D. bankowo$cia internatowa, tj. wykonywaniem operacji i przelewéw od 2010 r. — w ramach innych
rachunkéw bankowych — zajmowal sie jedynie P. D.. Zawsze chwalil sobie ten rodzaj ustug bankowych i nigdy nie miat
znimi zadnych problemoéw. Jesli natomiast chodzi o jego malzonke, to I. D. uzywala zazwyczaj jedynie karty platniczej
przypisanej do tych rachunkéw celem dokonywania platnosci po zrobieniu przez nig zakupdw. Przy korzystaniu z
ustug bankowosci elektronicznych P. D. uzywal jedynie swojego prywatnego laptopa marki M. o nr seryjnym (...).
Laptop ten wygral na konkursie przeprowadzonym przez fundacje (...) dla nauczycieli. Serwisowal go regularnie w
serwisie komputerowym (...) w O..

(dowod: zeznania powoda — k. 323v-326, zeznania powddki — k. 326, zaswiadczenie z dnia 10 stycznia 2018 r. z serwisu
komputerowego (...) dot. serwisowania laptopa powodoéw — k. 93)

W czwartek 22 wrzeénia 2016 r. powod probowat zalogowaé sie na swoje konto w serwisie internetowym (...) Banku
(...) S.A. z siedziba w W. celem wykonania przelewu na rzecz ko$ciola tytulem wyjazdu na tzw. rekolekcje dluzsze.
Jak zawsze upewnil sie, ze polaczenie jest bezpiecznie (zielona klodka + element ,https”) i podajac login i haslo oraz
przepisujac tre$¢ znajdujaca sie w okienku z obrazkiem, skutecznie zalogowal na swoje konto. Po zalogowaniu mogl
swobodnie poruszac sie po serwisie internetowym, widzial ostatnio dokonywane przez siebie operacje oraz stany
swoich rachunkow. Nic w dzialaniu strony ani jej wygladzie nie budzilo jego niepokoju. Chwile po zalogowaniu na
monitorze wy$wietlil mu sie komunikat, ze z powodu ,przebudowy” strony musi on podac¢ kod nr 21 z karty zdrapki,
albowiem w przeciwnym razie wykonanie przelewoéw w ciagu najblizszych 7 dni zostanie przez bank zablokowane.
Komunikatu tego nie mozna bylo wylaczy¢. Powdd bedac w przekonaniu, ze skoro poprawnie sie zalogowal i widzi stan
rachunkéw oraz historie dokonywanych przez siebie przelewow jest na prawidlowej stronie banku, podat zadany kod.
Po krotkim czasie strona sie zawiesila i nie mozna bylo na niej zrobic Zadnej operacji. Pojawil sie komunikat, ze dostep
do serwisu jest czasowo niemozliwy. Wobec powyzszego P. D. wylogowal sie ze strony banku. Powyzsze nie wzbudzilo
w nim niepokoju. Stwierdzil, bowiem, ze skoro strona jest ,w przebudowie” nastapila przerwa w dokonywaniu ustug
bankowych.

(dowod: protokot przyjecia ustnego zawiadomienia o przestepstwie i przesluchanie w charakterze swiadka P. D. —
69-72, zeznania powoda — k. 323v-326)

Kilka dni przed powyzsza proba wejsScia na swoje konto bankowe, P. D. na skrzynke mailowg, otrzymal wiadomo$¢
e-mail z informacja o otrzymaniu paczki. Po wejSciu w wiadomos$¢ okazalo sie, ze firma kurierska wzywala go do
odbioru paczki, ktorej nie zamawial. Powyzsze nie wzbudzilo w nim zadnego podejrzenia. Stwierdzil on, bowiem, ze
prawdopodobnie doszlo do zwyklej pomylki.

(dowod: zeznania powoda — k. 323v-326, karta zgloszenia reklamacji nr (...) z dnia 3 pazdziernika 2016 r. — k. 73,
zeznania powoda — k. 323v-326)

W dniach 23-26 wrze$nia 2016 r. w wyniku dzialan przestepczych o charakterze hackerskim, na w/w rachunkach
powodow nastapily serie nieautoryzowanych przez nich standardowych przelewoéw E. oraz szybkich przelewow (...).
Najpierw w dniu 23 wrze$nia 2016 r. z rachunku oszczedno$ciowego powodéw przelano na ich rachunek (...) kwote
60.000 7} i tego samego dnia wytransferowano ,na zewnatrz” kwote 57.190 zt wykorzystujac trzy przelewy na kwoty
18.410 zl, 19.290 zt 1 19.490 zl. Nastepnie w dniu 26 wrze$nia 2016 r. z tego samego rachunku oszczednoS$ciowego
przelano na rachunek (...) kwote 50.000 zli tego samego dnia wytransferowano rowniez ,,na zewnatrz” kwote 54.947
z} wykorzystujac trzy przelewy na kwoty 19.490 zl, 18.610 zl i 16.847 zl. Zewnetrzne wytransferowanie §rodkow
odbylo sie na konto przypisane D. J. o nr (...) w Banku (...) S.A. z siedziba we W., a w tytule przelewéw wpisano
fikcyjne oznaczenia faktur VAT. Przelewy te byly dokonywane standardowym przelewem E., przez ktoére lacznie



wytransferowano z rachunkéw powodéow kwote 112.137 zL Natomiast inne szybkie przelewy (...) wykonywane na
rachunku powodéw zostaly przez bank wychwycone i zablokowane.

(dowdd: zestawienie operacji na rachunkach bankowych powodow — k. 35-36, wyciag z logdéw systemowych transake;ji,
operacji i czynno$ci wykonywanych na koncie powodéw — k. 157-159, 196-198)

W tym okresie czasu, tj. od nastepnego dnia po nieudanej probie logowania do dnia 28 wrze$nia 2016 r (§roda)
powdd nie logowal sie na strone banku i nie korzystal z bankowosci elektronicznej. Réwniez od dnia 17 wrze$nia
2016 r. (niedziela) nie korzystatl on z telefonu komoérkowego, poniewaz przez przypadek zostawit go w samochodzie,
ktorym jechal dzien wezeéniej na wesele do swoich bliskich. Telefon odnalazt sie dopiero w dniu 28 wrze$nia 2016 r.
($roda), kiedy to oddal go mu jego szwagier, ktory znalazl go pod siedzeniem swojego samochodu, ktérym wspoélnie z
powodem jechali na §lub. Telefon by} catkowicie roztadowany. Po jego podladowaniu i uruchomieniu nie sygnalizowal
on jakichkolwiek prob wezeéniejszych polaczen do powoda od innych oséb - nie przyszly, bowiem jak zwykle zadne
wiadomosci — powiadomienia sms o probie kontaktu przez kogokolwiek.

(dowdd: zeznania powoda — k. 323v-326, zeznania powodki — k. 326)

W dniu 28 wrze$nia 2016 r. (czwartek) telefonicznie najpierw z powodka, a nastepnie czterokrotnie z powodem
skontaktowali sie pracownicy pozwanego z (...) Banku (...) S.A. z siedzibg w W.. W trakcie rozméw wyjasniali, ze
dzwonia w celu potwierdzenia (autoryzowania), — cho¢ tak naprawde w celu weryfikacji — przelewoéw na znaczne
kwoty, ktore majg by¢ realizowane z konta powodéw na konto D. J.. P. D. odmoéwil ich potwierdzen oraz zazadal
zablokowania konta. Pracownicy banku natomiast prosit go o niekorzystanie z karty kodow numerycznych ze zdrapki.
W trakcie dalszej rozmowy jeden z pracownikéw banku zasugerowal, ze by¢ moze P. D. otwieral maile z jakimi$
podejrzanymi wiadomoS$ciami i dotaczonymi do nich zalacznikami. Po zastanowieniu powdd przyznal, ze otrzymat
jednego maila z informacja od kuriera o odbiorze paczki. Jednakze podal, ze wiadomo$¢ ta nie byla skierowana do
niego, albowiem nie zamawial zadnej paczki. Wobec powyzszego wskazal, ze wowczas wiadomo$¢ ta nie wzbudzala
w nim niepokoju, albowiem stwierdzil on, ze byla to zwykla pomylka. Pracownik banku zasugerowal, zatem, zeby
powdd sprawdzil, czy na jego komputerze nie ma wirusa i jesli go znajdzie, zeby oddal go do serwisu celem reinstalacji
i przeformatowania dysku. Podczas tych rozméw zaden z pracownikéw banku nie poinformowal natomiast powodow
o zaborze §rodkow z ich rachunku bankowego — mimo wiedzy o tym juz w tamtej chwili. Wobec czego powodowie
uznali, ze doszlo jedynie do proby wlamania sie na ich rachunek bankowy, natomiast zablokowanie konta oraz karty
kodéw w pelni zabezpieczy $rodki pieniezne na nim sie znajdujace. Uznajac, ze sprawa jest zakonczona, nie dokonali
sprawdzenia stanu swoich rachunkéw na koncie bankowym.

(dowdd: protokél przyjecia ustnego zawiadomienia o przestepstwie z dnia 3 pazdziernika 2016 r i przestuchanie w
charakterze éwiadka powoda P. D. - k. 69-72, zeznania powoda — k. 323v-326 , nagrania CD z 4 rozm6w telefonicznych
pracownikéw pozwanego z powodem — k. 206, 224, 240-244, zeznania $wiadka P. C. — k. 205v-207v, wykaz polaczen
—k. 240-244)

W nastepnym dniu, tj. 29 wrze$nia 2016 r. P. D., zgodnie z sugestiami pracownika pozwanego zaniost sprzet do
serwisu celem reinstalacji systemu operacyjnego. Powyzsze zatarlo wiele informacji z dzialan dokonywanych na tym
laptopie. W chwili obecnej nie jest juz mozliwe rozstrzygniecie czy komputer powoda zostal zawirusowany zlo§liwym
oprogramowaniem lub oprogramowaniem wyludzajacym dane. Obecnie nie mozna takze jednoznacznie okresli¢, jaki
system operacyjny byl zainstalowany przed ta data na laptopie powoda oraz czy byl on systemem legalnym, jak tez czy
posiadal program antywirusowy. Z informacji, jakie zachowaly sie na dysku, wynika, ze byl to system z rodziny W..
Nie da sie natomiast okresli¢, jaka konkretnie wersja systemu byla zainstalowana.

(dowod: zeznania powoda — k. 323v-326, opinia bieglego sadowego K. D. — k. 268-273, ustana uzupelniajaca opinia
bieglego sadowego K. D. — k. 322-323, opinia bieglego sadowego K. D. wydana w postepowaniu przygotowawczym
—k. 83-92)



W dniu 29 wrzeénia 2016 r. (...) Bank (...) S.A. z siedziba w W. sporzadzil zawiadomienie o podejrzeniu popelniania
przestepstwa oraz pismem z dnia 17 pazdziernika 2016 r. uzupehil to zawiadomienie. W ich tre$ci wskazal m.
in., ze zidentyfikowal on przypadki realizacji nieuprawnionych przelewéw z rachunkéw powodéw dokonanych
jego zdaniem poprzez prawdopodobnie zainfekowany zlo§liwym oprogramowaniem komputer. Powyzsze informacje
podal, mimo, ze Zaden z jego pracownikow nie zbadal laptopa powod6w. Dalej wskazal, ze Srodki te zostaly poczatkowo
zaksiegowane na rachunku nalezacym do D. J. i nastepnie wytransferowane na inne rachunki. Cze$¢ $srodkow zostalo
przetransferowane za po$rednictwem kanalu B. M. na kwote 14.927 zt na konto prowadzone przez (...) Banku (...) S.A.
z siedziba w W. na rzecz S. C. (1). Wobec czego zgodnie z art. 106a ust. 3 i 4 Prawa bankowego w dniu 17 pazdziernika
2016 1. 0 godz. 8:00 na 72 godziny na rachunku nr (...) zalozyl blokade srodkéw na kwote 14.920,10 zl. Ponadto
bank zgodnie z art. 106c¢ ust 5 i 6 Prawa bankowego zwrdcil sie o wydanie postanowienia prze uprawniony organ o
przedluzenie tej blokady na dalszy okres 3 miesiecy.

(dowod: zawiadomienie z dnia 29 wrzeSnia 2016 r. o podejrzeniu popelnieniu przestepstwa — k. 41-46, zestawienie
operacji z rachunkéw powodéw — k. 47-48, 157-159, powtdrny wydruk potwierdzenia wykonania przelewu z rachunku
bankowego powodéw — k. 49-50, uzupelnienie zawiadomienia o popelieniu przestepstwa z dnia 17 pazdziernika 2016
r. — k. 37-40)

W dniu 3 pazdziernika 2016 r. (poniedzialek) powodka I. D. udala sie osobiécie do Oddziatu 3 (...) Banku (...) S.A.
z siedziba w W., aby odblokowa¢ konto bankowe. W placowce okazalo sie, ze nie zostalo ono w ogoble zablokowane,
pomimo wyraznej dyspozycji telefonicznej jej meza - powoda. Dopiero podczas wizyty w banku (...) dowiedziala sie,
ze przelewy, ktorych P. D. telefonicznie nie autoryzowal zostalty wykonane oraz ze z ich rachunkéw zniknely pieniadze.
W zwigzku z tym od razu zlozyla reklamacje w tym przedmiocie, ktéra to nie zostata przez bank uwzgledniona.

(dowod: karta zgloszenia reklamacji nr (...) z dnia 3 pazdziernika 2016 r. — k. 73, zeznania powoda — k. 323v-326)

Po zgorszeniu reklamacji powdéd w tym samym dniu, tj. 3 pazdziernika 2016 r. zlozyl ustne zawiadomienie o
popehieniu przestepstwa i zostal przestuchany. Powodka zas zostala przestuchana w tej samej sprawie w dniu 28
listopada 2016 .

(dowod: protokol przyjecia ustnego zawiadomienia o przestepstwie z dnia 3 pazdziernika 2016 r i przestuchanie w
charakterze Swiadka powoda P. D. - k. 69-72, protokol przestuchania powodki I. D. z dnia 28 listopada 2016 r. —k.

74-75)

Prokuratura Rejonowa W. Z. w W. w dniu 17 pazdziernika 2016 r. wszczela §ledztwo w sprawie o sygn. akt PR
3 Ds. (...).2016.VI, m.in. w sprawie dokonania w krétkich odstepach czasu z géry powzietym zamiarem w celu
osiagniecia korzy$ci majatkowej w okresie od 23 wrze$nia 2016 r. do 28 wrze$nia 2016 r. w blizej nieustalonym miejscu
nieuprawnionych transakcji za poSrednictwem sieci internet poprzez wykonanie bezprawnych przelewéw $rodkow
pienieznych na szkode P. D. i 1. D.. Postepowanie w zakresie tego czynu nastepnie prowadzila Prokuratura Rejonowa
w Pile, za$ obecnie Prokuratura Okregowa w Bialymstoku.

(dowod: postanowienie o wszczeciu $ledztwa z dnia 17 pazdziernika 2016 r. — k. 53-56, zawiadomienie powoda o
wszczeciu $ledztwa — k. 63, zawiadomienie pozwanego o wszczeciu Sledztwa — k. 65, pismo Prokuratury Rejonowej
W. Z. w W. z dnia 9 kwietnia 2018 r. — k. 181, pismo Prokuratury Okregowej w Bialymstoku z dnia 25 maja 2018 r.
— k. 228-229)

Prokurator Prokuratury Rejonowej W. Z., majac na uwadze wniosek banku, postanowieniem z dnia 17 pazdziernika
2016 r. postanowil dokona¢ blokady rachunku bankowego o nr (...) prowadzonego przez (...) Bank (...) S.A. z siedziba
w W. dla S. C. (2) dotyczaca $rodkow pienieznych w wysokoSci 14.920,10 zt.

(dowdd: postanowienie z dnia 10 stycznia 2017 r. o blokadzie §rodkéw na rachunku bankowym powodéw — k. 67-68,
zeznania powoda — k. 323v-326)



Majac na uwadze dokonane w toku postepowania przygotowawczego ustalenia, w tym zwlaszcza zeznania $§wiadkow
—P.D.,S.C.(2) oraz P. C. Prokurator Prokuratury Rejonowej w Pile postanowieniem z dnia 10 stycznia 2017 r. uchylit
powyzsza blokade. Ponadto uznal, ze zatrzymane $rodki pieniezne w wysokoSci 14.927 zl stanowig wlasno$¢ P. D.il. D.
ijako zbedne dla postepowania karnego przekazal na ich rachunek prowadzony w pozwanym banku o numerze (...).

(dowod: postanowienie z dnia 10 stycznia 2017 r. o blokadzie Srodkéw na rachunku bankowym powodoéw — k. 67-68,
zeznania powoda — k. 323v-326 )

Ostatecznie powodowie w dniu 15 grudnia 2017 r. wezwali pozwany bank do zwrotu ich §érodkéw pienieznych w kwocie
97.210 zl wraz z naleznymi odsetkami od dnia 26 wrze$nia 2016 r. do dnia zaplaty, pod rygorem skierowania sprawy
na droge postepowania sagdowego. W piSmie z dnia 2 marca 2018 r. pozwany bank stwierdzil, ze mimo ponownej
weryfikacji sprawy, nie dala ona podstaw do zmiany jego stanowiska i odmoéwil zwrotu zagdanej kwoty.

(dowdd: wezwanie do zaplaty z dnia 15 grudnia 2017 r. wraz z potwierdzeniem nadania — k. — k. 94-95, pismo
pozwanego z dnia 2 marca 2018 r. — k . 145-146)

Na stronie internetowej pozwanego banku w 2016 r. widniala informacja ostrzegawcza o zachowaniu ostrozno$ci
przy dokonywaniu bankowych czynnoéci elektronicznych. W 2018 r. znalazly sie na niej dodatkowo ostrzezenia, ze
logowanie do serwisu nie wymaga podania kodu z narzedzia autoryzacyjnego. Ponadto, zamieszczono tam komunikat,
zeby klient nigdy nie podawal kodu podczas logowania, ani bezpoérednio po zalogowaniu do serwisu. Jak réwniez,
zeby nie korzysta¢ z linkow do dokonania platno$ci przesylanych przez osoby trzecie, a takze, zeby zachowac
ostrozno$¢ wobec wiadomosci wysylanych np. z portali spoleczno$ciowych typu F., czy witryn ze sprzedaza typu (...),
zawierajacych prosbe o skorzystanie z przestanego linku w celu dokonania platnosci. Linki te moga, bowiem kierowaé
klienta na falszywa strone banku.

(dowdd: zrzut ekranow glownej strony logujacej serwisu bankowo$ci pozwanego — k. 144, 187)
Sad zwazyl, co nastepuje:
Powodztwo, jako usprawiedliwione, co do zasady, jak i co do wysokoSci nalezalo uwzgledni¢ w calosci.

Na wstepie nalezy zauwazy¢, ze strony laczyla umowa rachunku bankowego. Zgodnie z trescia art. 725 k.c.
przez umowe rachunku bankowego bank zobowigzuje sie wzgledem posiadacza rachunku, na czas oznaczony lub
nieoznaczony, do przechowywania jego Srodkéw pienieznych oraz jezeli umowa tak stanowi do przeprowadzania
na jego zlecenie rozliczen pienieznych. W tym miejscu wyja$ni¢ nalezy, ze zawarcie umowy rachunku bankowego
powoduje, ze $rodki pieniezne posiadacza przechodza na wlasno$¢ banku. Mimo braku jednoznacznego
sformutowania w odkreSlonych przepisach ustawy, w doktrynie i w orzecznictwie powszechny i w zasadzie
niekontrowersyjny jest poglad, ze bank uzyskuje wlasno$¢ deponowanych pieniedzy. Jak wskazal m.in. Sad Apelacyjny
w Krakowie w wyroku z dnia 5 lutego 2014 r., sygn.(...) (LEX nr 1540886), umowa rachunku bankowego jest
oparta na konstrukeji depozytu nieprawidlowego (art. 845 k.c.), co oznacza, ze bank nabywa wlasno§¢ wniesionych
srodkow pienieznych, a posiadacz rachunku bankowego nabywa roszczenie o zwrot sumy pienieznej wynikajacej z
postanowien umowy laczacej klienta z bankiem. Tym samym wszelkie operacje dokonywane na rachunku bankowym
wbrew woli posiadacza rachunku nie obciazaja tego posiadacza, a jedynie bank. Zatem mimo wyludzenia przez
osobe nieuprawniona mienia stanowigcego wlasno$¢ banku, nie dojdzie do powstania szkody po stronie posiadacza
rachunku, gdyz bank nadal pozostanie zobowigzany do zaspokojenia jego wierzytelno$ci w pelnej wysoko$ci ze swoich
Srodkow. Ochrone wierzytelno$ci gwarantuja, bowiem posiadaczowi przepisy prawa cywilnego, finansowego i oparta
na nich umowa z bankiem (zob. postanowienie Sadu Najwyzszego z 28 kwietnia 2016 r., sygn. akt (...), Legalis nr
1442847).

Zgodnie z treScia art. 726 k.c. bank moze obracaé¢ czasowo wolne $rodki pieniezne zgromadzone na rachunku
bankowym z obowigzkiem ich zwrotu w catoSci lub w czeéci na kazde zadanie, chyba, ze umowa uzaleznia obowigzek
zwrotu od wypowiedzenia. Wynikajace z umowy uprawnienie posiadacza rachunku stanowi wierzytelno$¢ do banku



kazdocze$nie wymagalna, a jej rozmiary wskazuje stan konta. Z chwilg realizacji wierzytelno$ci, przez zwrot
Srodkoéw pienieznych, posiadacz rachunku odzyskuje ich posiadanie i takze wlasno$é, badz inne prawo rzeczowe lub
obligacyjne, ktore bylo z nimi zwigzane przed zdeponowaniem.

W niniejszej sprawie nie bylo sporne, ze osoba nieuprawniona uzyskala dostep do rachunkéw bankowych powodéw
prowadzonych przez pozwanego, o czym §wiadcza chociazby zgloszenia o podejrzeniu popelniania przestepstwa
zlozone zardwno przez pozwanego, jak i powoda. W wyniku tego w dniach 23-26 wrze$nia 2016 r. osoba ta dokonala
z nich przelewow na rzecz os6b trzecich. Pozwany podniost jednak, ze powodowie przyczynili sie w stu procentach do
powstania tejze szkody. Powyzsze bylo spowodowane niezachowaniem przez nich nalezytej staranno$ci w ochronie
swoich danych, co doprowadzilo do udostepnienia ich osobom nieuprawnionym, co z kolei umozliwilo wykonanie w/
w przelewow. Jak rowniez nieposiadanie przez nich na swoim laptopie legalnego oprogramowania, w tym antywirusa
spowodowalo, ze do systemu, ktorym sie postugiwali przedostal sie zloSliwy wirus. Zarzut ten w ocenie Sadu uznac
nalezalo za niezasadny.

Stwierdzié¢, bowiem nalezy, ze ryzyko dokonania wyplaty z rachunku bankowego do rak osoby nieuprawnionej oraz
dokonanie rozliczenia pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniong obciaza bank, takze w
sytuacji objecia umowy rachunku bankowego bankowo$cia internetowa (por. wyrok Sadu Apelacyjnego w Warszawie
z dnia 19 lipca 2018 r. (...), LEX nr 1822123). Podstawe odpowiedzialno$ci banku w tym zakresie stanowia normy
prawne zawarte w ustawie z dnia 19 sierpnia 2011 r. o uslugach platniczych ((...)).

Powolana ustawa o ustugach platniczych przewiduje generalng zasade, zgodnie, z ktora dostawca ushug platniczych,
czyli bank, ma prawo wykonaé transakcje platnicza tylko w przypadku jej autoryzacji przez platnika, czyli
posiadacza konta. Zgodnie, bowiem z art. 46 ust. 1 powolanej ustawy, z zastrzezeniem art. 44 ust. 2 (informacja
o nieautoryzowanych transakcjach), w przypadku wystgpienia nieautoryzowanej transakcji platniczej dostawca
platnika jest obowiazany niezwlocznie, nie pézniej jednak niz do konca dnia roboczego nastepujacego po dniu
stwierdzenia wystapienia nieautoryzowanej transakcji, ktéra zostal obcigzony rachunek platnika, lub po dniu
otrzymania stosownego zgloszenia, zwr6ci¢ platnikowi kwote nieautoryzowanej transakeji platniczej, z wyjatkiem
przypadku, gdy dostawca platnika ma uzasadnione i nalezycie udokumentowane podstawy, aby podejrzewac
oszustwo, i poinformuje o tym w formie pisemnej organy powotane do $cigania przestepstw. W przypadku, gdy platnik
korzysta z rachunku platniczego, dostawca platnika przywraca obcigzony rachunek platniczy do stanu, jaki istniatby,
gdyby nie miala miejsca nieautoryzowana transakcja platnicza.

Przy czym zgodnie z art. 2 pkt 22 ustawy, platnikiem jest osoba fizyczna, osoba prawna oraz jednostka organizacyjna
niebedaca osobg prawna, ktdrej ustawa przyznaje zdolno$¢ prawna, sktadajaca zlecenie platnicze. Natomiast dostawca
platnika jest instytucja wymieniona w art. 4 ust. 2 ustawy. Na gruncie przedmiotowej sprawy beda to odpowiednio
powodowie - I. D. i P. D. oraz pozwany — (...) Bank (...) S.A. z siedziba w W.. Jesli natomiast chodzi o pojecie
instrumentu platniczego to rozumie sie zindywidualizowane urzadzenie lub uzgodniony przez uzytkownika i dostawce
zbidr procedur, wykorzystywane przez uzytkownika do zlozenia zlecenia platniczego (art. 2 pkt 10 ustawy). Na gruncie
przedmiotowej sprawy znaczenie ma druga cze$¢ przedstawionej powyzej definicji, poniewaz w praktyce na pojecie
instrumentu platniczego sklada sie logowanie za pomoca ustalonego weze$niej loginu klienta oraz hasla, jak rowniez w
niniejszym przypadku podania kodu numerycznego ze zdrapki oraz przepisaniu w oknie tre$ci wy$wietlanego obrazka.

W art. 45 ust. 1 cytowanej ustawy wskazano, ze ciezar udowodnienia, ze transakcja platnicza byla autoryzowana
przez uzytkownika i prawidlowo zapisana w systemie sluzacym do obslugi transakcji platniczych dostawcy oraz ze
nie miala na nig wplywu awaria techniczna ani innego rodzaju usterka zwigzana z ustuga platnicza Swiadczona przez
tego dostawce, w tym dostawce $wiadczacego ushuge inicjowania transakeji platniczej spoczywa na dostawcy tego
uzytkownika (ust. 1) — czyli na pozwanym (...) Banku (...) S.A. z siedzibg w W.. Przy czym wykazanie przez dostawce
zarejestrowanego uzycia instrumentu platniczego nie jest wystarczajace do udowodnienia, ze transakcja platnicza
zostala przez uzytkownika autoryzowana albo, ze platnik umyslnie albo wskutek razacego niedbalstwa doprowadzil
do nieautoryzowanej transakcji platniczej albo umyslnie albo wskutek razacego niedbalstwa dopuscil sie naruszenia,



co najmniej jednego z obowiazkow, o ktérych mowa w art. 42. W drodze wyjatku od zasady okreslonej w art. 6 k.c.,
ciezar udowodnienia tychze trzech okolicznosci zgodnie z ust. 2 powolanego przepisu cigzy na dostawcy.

Po pierwsze, bank moze uwolni¢ sie od obowiazku niezwlocznego zwrotu kwoty transakcji w przypadku wykazania, iz
to osoba uprawniona do wykonywania operacji na tym rachunku byla osoba, ktéra dokonata autoryzacji. Zgodnie z art.
40 ust. 1 ustawy, transakeje platnicza uwaza sie za autoryzowana, jezeli platnik wyrazil zgode na wykonanie transakcji
platniczej w sposob przewidziany w umowie miedzy platnikiem a jego dostawca. W § 2 pkt 2 regulaminu $§wiadczenia
ustug bankowoSci elektronicznej w (...) Banku (...) S.A. z siedziba w W. wskazano natomiast, ze autoryzacja
transakcji platniczej przez platnika to zlozenie dyspozycji, w tym zgoda na jej wykonanie w elektronicznych kanatach
dostepu poprzedzone weryfikacja klienta lub uzytkownika, jesli jest on ustanowiony (w niniejszej sprawie nie byt
ustanowiony). Strony postepowania zgodnie potwierdzily, ze sposobem autoryzacji wszystkich operacji na rachunku
powodow byla karta kodow jednorazowych, czyli kodow numerycznych z tzw. ,zdrapki”. Powyzsze wyraznie, zatem
wskazuje, ze jezeli transakcja platnicza jest autoryzowana, oznacza to, ze zgode na transakcje wyrazil sam platnik -
tutaj - P. D., bowiem to on ustugiwal konto internatowe powodéw. Nie jest, wiec autoryzowang taka transakcja, ktorej
dokonano przy uzyciu instrumentu platniczego nalezacego do platnika i dokonano uwierzytelnienia, ale proces ten
zostal dokonany bez zgody platnika, np. poprzez kradziez przez osobe trzecia niezbednych danych ku tejze autoryzacji.

Na gruncie przedmiotowej sprawy, w ocenie Sadu, brak jest podstaw do stwierdzenia, ze I. D. i P. D. wyrazili
zgode na wykonanie przelewdéw w dniach 23-26 wrzesnia 2016 r. na laczng kwote 112.137 zl. Powodowie stanowczo
temu zaprzeczali, a sam pozwany nie kwestionowal tej okoliczno$ci, tym bardziej, Ze sam zglosil zawiadomienie
o podejrzeniu popelniania przestepstwa na rachunku powodéw przez cyberprzestepcow. Podkresli¢ jednak nalezy,
ze transakcje w w/w dniach byly uwierzytelnione, poniewaz osoba nieuprawniona — hacker, uzyta wyludzonych
od malzonkéw D. instrumentéw, ktére mialy identyfikowaé posiadacza rachunku bankowego, tj. login i haslo oraz
jednorazowy kod numeryczny z tzw. ,zdrapki”. Mimo to transakcje nie zostaly autoryzowane przez powodow,
poniewaz powdd, ktéry zajmowal sie bankowo$cig elektroniczng, — co przyznala powodka, a nie zaprzeczyl pozwany —
sam ich nie autoryzowal. Co warto zaznaczy¢, system bankowy pozwanego wykryl czesé dzialan powoddw, albowiem
ja to wynika z zeznan §wiadka P. C. — wykryt szybkie przelewy (...) wykonywane na rachunku powodéw przez osoby
trzecie i je zablokowal. Swiadek ten natomiast nie potrafil wyjasni¢ przed Sadem, dlaczego bank nie zawiesit przelewow
zwyklych — ELIKSIR, skoro przelewy SORBET zostaly zablokowane (k. 206 v). Majac na uwadze powyzsze, uznac
zatem nalezy, ze transakcje przeprowadzone na koncie I. D. i P. D. w dniach 23-26 wrze$nia 2016 r. nie byly przez
nich autoryzowane.

Przechodzgc do kolejnych przestanek, ktorych udowodnienie zwolniloby pozwany bank z odpowiedzialno$ci,
podkresli¢ nalezy, ze pozwany nie udowodnil, Zze powodowie, jako platnicy umySlnie doprowadzili do
nieautoryzowanej transakeji platniczej, albo umys$lnie lub wskutek razacego niedbalstwa dopuscit sie naruszenia, co
najmniej jednego z obowigzkow, o ktérych mowa w art. 42 ustawy.

Nalezy wskaza¢, ze zgodnie z art. 46 ust. 3 ustawy o uslugach platniczych, platnik, (czyli w tym wypadku
powodowie) odpowiada za nieautoryzowane transakcje platnicze w pelnej wysokoéci, jezeli doprowadzil do nich
umys$lnie albo w wyniku umyslnego lub bedacego skutkiem razacego niedbalstwa naruszenia, co najmniej jednego
z obowiazkow, o ktérych mowa w art. 42. Generalnie przepis art. 46 ustawy o uslugach platniczych — ktory
cytowany byl na wstepnie - jest przepisem szczegélnym, regulujacym odpowiedzialno$¢ banku w przypadku
wystapienia nieautoryzowanej transakecji platniczej. Odpowiedzialno$¢ banku za taka transakcje jest uchylona w
razie doprowadzenia do nieautoryzowanej transakcji przez klienta w spos6b umys$lny lub wskutek umys$lnego albo
stanowigcego razace niedbalstwo naruszenia obowiazkow, o ktérych mowa w art. 42.

Podkre$li¢ nalezy, Zze naruszenie obowiazkéw z art. 42 ustawy musi nastgpi¢ umySlnie lub w skutek razacego
niedbalstwa. O winie platnika mozna mowié¢ woéwczas, gdy zaistniale zdarzenie, (czyli wystapienie nieautoryzowanych
transakcji) nastapilo wskutek okolicznoSci, za ktére ponosi on odpowiedzialno$é. W orzecznictwie Sadu Najwyzszego
uksztaltowal sie poglad, ze ,razace niedbalstwo to co$ wiecej niz brak zachowania zwyklej starannosSci w dzialaniu.



Chodzi tu o takie zachowanie, ktére graniczy z umys$lnoscia” (wyrok Sadu Najwyzszego z dnia 29 stycznia 2008 r.,
sygn. (...), LEX nr 1620328).

Zgodnie z art. 42 ust. 1 ustawy o ustugach platniczych, uzytkownik uprawniony do korzystania z instrumentu
platniczego jest obowigzany: 1) korzysta¢ z instrumentu platniczego zgodnie z umowa ramowa oraz 2) zglaszaé
niezwlocznie dostawcy lub podmiotowi wskazanemu przez dostawce stwierdzenie utraty, kradziezy, przywlaszczenia
albo nieuprawnionego uzycia instrumentu platniczego lub nieuprawnionego dostepu do tego instrumentu. W celu
spelnienia obowiazku, o ktéorym mowa w ust. 1 pkt 1, uzytkownik, z chwila otrzymania instrumentu platniczego,
podejmuje niezbedne $rodki sluzace zapobiezeniu naruszeniu indywidualnych danych uwierzytelniajacych, w
szczegolnosci jest obowigzany do przechowywania instrumentu platniczego z zachowaniem nalezytej staranno$ci oraz
nieudostepniania go osobom nieuprawnionym (ust. 2).

Zasygnalizowaé ponownie nalezy, ze nieautoryzowane operacje platnicze zostaly wykonane w dniach 23-26 wrzesnia
2016 1., a system bankowy pozwanego wowczas nie wykryl czesci nieprawidlowosci w zakresie uzycia instrumentu
platniczego. Nieznana osoba korzystajac z wykradzionych przez siebie danych logowania oraz nr kodu wykonala
przelewy zewnetrzne bez wiedzy i zgody powodéw. Kluczowym dla kwestii zasadnoSci przedmiotowego powodztwa
jest, wiec stwierdzenie czy uzyskanie danych do logowania do sytemu bankowego oraz uzyskanie przez nieznana osobe
kodu weryfikacyjnego wynikato z razacego niedbalstwa P. D..

Zdaniem Sadu, powodowi, — bo tylko on zajmowal sie internatowa bankowo$cia malzonkéw D. — nie mozna przypisaé
umozliwienia dokonania nieautoryzowanych transakcji umy$lnie, jak rowniez wskutek razgcego niedbalstwa.

Podkresli¢ nalezy, ze przede wszystkim brak byto w sprawie dowodéw o przekazaniu podczas zawierania przez
malzonkéw D. umowy jakichkolwiek informacji o sprzecie za pomoca, ktérego mogli dokonywac operacji bankowych,
w tym sposobie jego zabezpieczenia, konserwacji oraz potencjalnych zagrozen tj. ataki hackerskie. Pozwany, co
prawda prébowal dowodzié, ze informacja ostrzegawcza o zachowaniu ostrozno$ci przy dokonywaniu bankowych
czynnoSci elektronicznych, widniala na jego stronie internetowej juz w chwili dokonywania transakeji handlowych
przez powodow, jednak w ocenie Sadu bylo to nieskuteczne. Niewatpliwie powdd, podczas logowan od 2010 r., —
kiedy to zaczat korzystac z uslug bankowosci internetowej, byl zawsze ostrozny — w konicu przez 6 lat, nic sie zlego
nie dzialo, a on sam byt zadowolony z tej formy operacji bakowych. Sam, podczas zeznan wskazywal, ze kazdorazowo
zwracal uwage na stronie internetowa banku i jej zabezpieczenia — wyposazenie w zielong klodke i prefiks witryny
Lhttps”, czego pozwany nie kwestionowal. Pozwany nie wykazal aby inne, szczegélowe informacje o zagrozeniach byly
umieszczone na stronie banku w dniu zdarzenia hackerskiego na konto powoda. Chodzi tu o ostrzezenia:

- ze logowanie do serwisu nie wymaga podania kodu z narzedzia autoryzacyjnego,
- aby klient nigdy nie podawal kodu podczas logowania, ani bezposrednio po zalogowaniu do serwisu,
- zeby nie korzystaé z linkow do dokonania platno$ci przesylanych przez osoby trzecie,

- zeby zachowac ostrozno$¢ wobec wiadomo$ci wysytanych np. z portali spolecznosciowych, czy witryn ze sprzedaza,
zawierajacych prosbe o skorzystanie z przestanego linku w celu dokonania platnosci.

Z duza doza prawdopodobienstwa nalezy stwierdzi¢, ze takie informacje — ostrzezenia, pojawiaja sie na stronach
réznych bankow, po kazdym ,nowym” ataku cyberprzestepcow na ich klientéw. Banki — mimo szeregu specjalistow —
nie s w stanie przewidzie¢ wszystkich mozliwych sposob6w wyprowadzenia pieniedzy z rachunkéw swoich klientow.
Jesli natomiast sie one pojawig, (czyli konto jakiego$ klienta zostanie juz zainfekowane) dopiero aktualizuja i
rozszerzaja informacje ostrzegawcze w tym zakresie. Pozwany Bank wykazal, ze informacje te znajdujg sie obecnie na
witrynie banku. Z tego faktu nie mozna jednak wywodzi¢ wcze$niejszej odpowiedzialnos$ci powodow za zagrozenia o
ktérych nie mieli pojecia.



Kolejno trzeba wskaza¢, ze wchodzac na strone internetowa pozwanego banku w dniu 22 wrzesnia 2016 r., byta
ona bliZniacza, jak ta prawdziwa. Jej szata graficzna i pojawiajace sie informacje nie wzbudzily u powoda Zadnej
niepewno$ci, albowiem byly identyczne jak te pojawiajace sie do tej pory, czyli przez prawie 6 lat od czasu korzystania z
bankowosci elektronicznej przez powoda. W tym miejscu, zatem nalezy przytoczy¢ tresc § 10 regulaminu $wiadczenia
ustug bankowoéci elektronicznej w (...) Banku (...) S.A. z siedziba w W., ktoéry stanowi, ze Swiadczenia uslug
bankowosci elektronicznej pozwanego obowigzujacych powodow, wskazuje, ze klient mogt sktada¢ dyspozycje za
posrednictwem elektronicznych kanaléow dostepu przez cala dobe z wylaczeniem okresu przerw niezbednych do
konserwacji, napraw technicznych lub przywrocenia poprawnosci funkcjonowania elektronicznych kanaléw dostepu.
Informacje o wystapieniu przerwy sa dostepne na stronie internetowej lub w serwisie internetowym lub serwisie
telefonicznym. W ocenie Sadu, biorac pod uwage tre$é powyzszego paragrafu, powdd mial, zatem prawo pozostawac
w usprawiedliwionym przekonaniu, ze komunikat wyswietlajacy sie podczas logowania jest prawdziwy i pochodzi
wlasnie od pozwanego banku.

Jesli za$ chodzi o zainstalowanie oprogramowania antywirusowego na laptopie powoda, to nalezy wskazadé, ze obecnie
nie jest to do udowodnienia. Tak samo jak to czy komputer zostal zawirusowany zto§liwym oprogramowaniem lub
oprogramowaniem wytudzajacym dane. Jak réwniez czy ewentualnie po zainstalowaniu wirus przedostal sie do
komputera powoda z chwilg odbioru przez niego maila o dostarczeniu mu przez kuriera paczki. Zgodnie, bowiem, z
przebiegiem rozméw powoda z pracownikiem banku — po tzw. ,rozeznaniu sie przez niego w sytuacji” - polecono mu
dokonac reinstalacji systemu operacyjnego, co powod uczynil za posrednictwem serwisu komputerowego. Powyzsze
ustalono, na podstawie nagran CD z tychze rozméw. Natomiast niemozno$é weryfikacji danych znajdujacych sie w
dniu zdarzenia na laptopie powoda ustalono na podstawie opinii biegltego sadowego, ktory de facto przebadal rowniez
ten laptop juz w toku postepowania przygotowawczego. W ocenie Sadu opinia ta byla rzetelna i konkretna. Zawierala
odpowiedzi na wszystkie postawione przez Sad, a jednocze$nie przez strony postepowania pytania. Rowniez po
wytlumaczeniu bardziej skomplikowanych kwestii jezyka informatycznego bezposrednio przez Sadem na rozprawie,
zadna ze stron postepowania jej nie kwestionowala.

W ocenie Sadu, zatem, wpisanie przez powoda kodu ze zdrapki po zalogowaniu sie do swojego konta, kiedy ten byl
juz pewny, ze znajduje sie na wladciwej stronie banku, nie nosi cech razacego niedbalstwa. Natomiast to dzialanie
pracownikdw powoda nalezy uznac za nieprawidlowe, albowiem przez nich obecnie, tj. w niniejszym postepowaniu
nie da sie zweryfikowa¢ oraz udowodnié¢ w/w kwestii podanych w poprzednim akapicie.

Bedac juz w kwestii zagadnienn informatycznych, to odnie$¢ sie nalezy do zlozonego na ostatniej rozprawie przez
pozwanego wniosku o przeprowadzenie dowodu z opinii biegtego na okoliczno$é ustalenia adresu IP komputera
powoda. W ocenie Sadu wniosek ten nalezalo pomina¢, albowiem po pierwsze okolicznosci, na ktore zostat powolany
zostaly juz dostatecznie wyjaénione, a ponadto wobec treSci opinii bieglego, nie mial juz znaczenia dla rozpoznania
niniejszej sprawy. Jak podal biegly w ustnej opinii - adres IP wskazywal, ze transakcje na koncie bankowym powodéw
wykonano z tego samego komputera. Powodem tego mogly by¢ dwie sytuacje - albo obie operacje zostaly dokonane
przez cyberprzestepce albo s3 dzialaniem bardzo zlozonego wirusa. Tym bardziej wbrew hipotetycznym twierdzeniom
pozwanego, nie mogli tego dokonaé powodowie. Tym niemniej nalezy wskazaé, ze to przede wszystkim na banku, jako
profesjonalnym podmiocie ciazyly ustawowe obowigzki wskazane m.in. w art. 43 ust. 1 ustawy o ustugach platniczych.
Ponadto zobowigzanie banku wzgledem posiadacza rachunku ksztaltuje réwniez przepis art. 50 ust. 2 ustawy z 29
sierpnia 1997 r. - Prawo bankowe (tekst jedn.: (...)), ktoéry stanowi, iz bank jest zobowigzany do dolozenia szczegolnej
starannoSci w zakresie zapewnienia bezpieczenstwa przechowywanych Srodkéw pienieznych. Brak wytlhumaczenia
ze strony pozwanego, dlaczego czeé¢ dzialan cyberprzestepcow zostala przez jego instrumenty wychwycona, a cze$c
nie, nie moze w zadnym razie dzialaé na jego korzys¢. Tak samo jak niepoinformowanie — mimo kilkunastu rozméw
telefonicznych pracownikéw banku z powodem o zaborze jego $rodkoéw oraz udzielenie mu porady skutkujacej
zatarciem dowodow, stawia go zdaniem Sadu w niewatpliwym negatywnym Swietle.

Powdd, zatem w ocenie Sadu nie naruszyl, obowigzku wskazanego w art. 42 ust. 1 pkt 1 i ust. 2 ustawy o uslugach
platniczych.



Drugim z obowiazkéw okreSlonych w art. 42, ktérego naruszenie w sposob okre§lony w art. 45 ust. 2
pkt 2 powodowaloby uchylenie odpowiedzialnoéci banku, polega na niezwlocznym zgloszeniu dostawcy lub
podmiotowi wskazanemu przez dostawce stwierdzenia utraty, kradziezy, przywlaszczenia albo nieuprawnionego
uzycia instrumentu platniczego lub nieuprawnionego dostepu do tego instrumentu. Podkresli¢ nalezy, ze powdd
nie mogl niezwlocznie poda¢ takiej informacji bankowi, skoro zaufat informacjom podanym na stronie internetowej
banku, zZe jest ona w przebudowie. Powyzsze nie wskazywalo niczego niepokojacego. Nastepnie przez kilka dni nie
korzystal z bankowosci internetowej, poniewaz nie mial takiej potrzeby, za$ kolejno byl poza domem — na weselu. Z
ustalonego stanu faktycznego wynika, ze jako pierwszy o nieuprawnionym uzyciu instrumentu platniczego dowiedzial
sie sam pozwany. Mimo czterokrotnych rozméw z powodem, zaden z jego pracownikoéw, nie powiedzial mu wprost,
ze jego Srodki pieniezne, zostaly wytransferowane na zewnatrz przez osobe trzecia, mimo, ze pracownicy juz podczas
rozmowy posiadali te wiedze. Jedynie — jak wskazano wyzej - polecono mu wykonac¢ ,czyszczenie” laptopa, w ktorym
moga znajdowac sie wirusy. Natomiast sam bank zglosil zawiadomienie o mozliwoséci popelnienia przestepstwa, tj.
bezprawnego wydobycia Srodkow pienieznych z konta powodéw. Skoro pozwany pierwszy powzial powyzsza wiedze,
za$§ powdd — mimo mozliwosci przekazania mu tej informacji — nie wiedzial o niej, byt on zwolniony z obowiazku
zawiadomienia banku, wskazanego z powolanym przepisie.

W niniejszej sprawie nie znajduje, zatem zastosowania art. 46 ust. 3 ustawy o uslugach platniczych, gdyz powodowie
nie naruszyli obowiazkoéw, o ktorych mowa w art. 42 ustawy. Bezzasadne jest tym samym twierdzenie pozwanego, ze
powodowie, a dokladniej powdd przyczynil sie do utraty ich Srodkéw pienieznych z ich rachunku bankowego.

Majac na uwadze poczynione powyzej ustalenia, nalezy wskazaé, ze pozwany w zaden sposob nie wykazal
zaistnienia ktorejkolwiek z przeslanek wylaczajacych jego odpowiedzialno§¢é w niniejszej sprawie. Nie ulega
watpliwoéci, ze powodowie nie autoryzowali przelewdw z dni 23-26 wrzesnia 2016 r., nie doprowadzili umyslnie
do nieautoryzowanych transakcji platniczych, ani nie dopuscili sie do razacego naruszenia obowiazkéw z art. 42
ust. 1 ustawy, gdyz dane potrzebne do logowania i wykonania przelewu zostaly od powoda uzyskane podstepnie
przez podmiot nieuprawniony. W zwiazku z tym, bank byl zobowiazany do niezwlocznego przywrocenia obcigzonego
rachunku platniczego do stanu, jaki istnialby, gdyby nie mialy miejsca nieautoryzowane transakcje platnicze, czego
nie uczynik.

W zwigzku z powyzszym, zgodnie z art. 46 ust. 1 ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych ((...)), pozwany
jest zobowiazany niezwlocznie zwrécié powodom kwote nieautoryzowanych transakcji platniczych, ktora wyniosta
97.210 zt (bez kwoty zwrdconej im w toku postepowania przygotowawczego), o czym orzeczono w pkt I sentencji
wyroku.

W zakresie zadania zasadzenia odsetek, Sad orzekl na podstawie art. 481 § 1 k.c., zgodnie, z ktérym, jezeli dluznik
opoOZnia sie ze spelnieniem $wiadczenia pienieznego, wierzyciel moze zadac odsetek za czas op6Znienia, chociazby nie
poniést zadnej szkody i chociazby opdznienie bylo nastepstwem okolicznoéci, za ktére dluznik odpowiedzialnoéci nie
ponosi. Zgodnie z art. 46 ust. 1 ustawy o ustugach platniczych, pozwany miat obowigzek niezwlocznego zwrotu kwoty
nieautoryzowanych transakeji. Przyjmuje sie, ze termin ,niezwlocznie” oznacza termin realny, majacy na wzgledzie
okoliczno$ci miejsca i czasu. Majac na uwadze okolicznos$é, ze bank sam w okresie 23-26 wrzesnia 2016 r. dokonat
blokady przelewow sorbnetowych, to juz wéwczas wiedziatl o nieprawidlowosSciach dokonywanych na rachunkach
powoddw. Zatem roszczenie odsetkowe zasluguje na uwzglednienie od daty zadanej w pozwie, czyli od dnia 26
wrze$nia 2016 .

Majac na uwadze powyzsze rozwazania faktyczne i prawne, Sad uznal powddztwo za zasadne w caloéci.

Sad orzek! o kosztach procesu orzekt w pkt II sentencji wyroku na podstawie art. 98 § 1, 3, 4 k.p.c. w zw. z art. 99
k.p.c., zasadzajac od pozwanego solidarnie na rzecz powodéw kwote 6.417 zl stanowigca koszty poniesione przez nich
w toku procesu, na ktore zlozyly sie: 1.000 zl - oplata sadowa od pozwu, 5.417 zt - wynagrodzenie pelnomocnika, ktore
to ustalone zostalo na podstawie § 2 ust. 6 rozporzadzenia Ministra SprawiedliwoSci z dnia 22 pazdziernika 2015 r. w
sprawie oplat za czynno$ci radcow prawnych ((...)) oraz 17 zt — oplata skarbowa od pelnomocnictwa.



Zarzadzeniem z dnia 21 grudnia 2018 r. na podstawie art. 80 u.k.s.c. po uprawomocnieniu sie wyroku nakazano
zwr6ci¢ powodom kwote 3.861 z} tytulem nadplaconej oplaty sadowej od pozwu.

ZARZADZENIE

1. odnotowac,
2. doreczy¢ pelnomocnikowi pozwanego,
3. przedstawi¢ wraz z apelacja lub po uplywie 14 dn.

0., dnia 14 stycznia 2019 1.



